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1. Общие сведения и назначение программного обеспечения
ЕСМ ИИ Сервис — серверное приложение для централизованного управления и интеграции различных AI-сервисов в корпоративной среде. Обеспечивает унифицированный интерфейс для настройки, подключения и взаимодействия с интеллектуальными системами (например, OpenAI, GigaChat и др.).
Программное обеспечение позволяет:
· обеспечивать контролируемый доступ пользователей к технологиям искусственного интеллекта;
· осуществлять централизованное администрирование использования AI-сервисов;
· управлять параметрами языковых моделей (LLM) и правилами их применения;
· создавать и контролировать API-ключи для интеграции внешних систем;
· работать с модулями RAG и транскрибирования для расширенной обработки данных;
· настраивать тарифы и ограничения ресурсов по организациям;
· вести диалоги с сохранением истории и поддержкой потоковой генерации текста.
Архитектура сервиса адаптирована под защищенные корпоративные среды, поддерживает модульное лицензирование, гибкую конфигурацию и брендирование веб-интерфейса.


[bookmark: _Toc361130529]2. Состав и основные функциональные возможности ПО
Программное обеспечение включает совокупность функциональных модулей, обеспечивающих интеграцию языковых моделей, обработку AI-запросов, работу с корпоративными данными и администрирование системы.
[bookmark: _Toc595689834]2.1. Модуль взаимодействия с языковыми моделями (LLM)
Модуль обеспечивает унифицированное взаимодействие с различными поставщиками языковых моделей (LLM) в рамках единого программного интерфейса.
Функциональные возможности:
· подключение внешних языковых моделей через единый интерфейс (API);
· централизованное управление параметрами генерации (temperature, ограничения длины ответа и иные параметры);
· возможность смены поставщика модели без изменения пользовательских или интеграционных сценариев;
· отправка текстовых запросов и получение текстовых ответов в унифицированном формате;
· поддержка использования API ассистентов и настраиваемых моделей (при наличии соответствующих возможностей у провайдера);
· поддержка работы с мультимодальными данными при использовании моделей, поддерживающих соответствующий функционал.
Модуль интегрирован с другими компонентами программного обеспечения, включая механизм выполнения AI-запросов, диалоговый режим (чат) и интеллектуальный поиск (RAG).
[bookmark: _Toc684172553]2.2. Механизм выполнения AI-запросов
Модуль обеспечивает централизованную обработку AI-запросов и выступает единой точкой их выполнения в системе.
Функциональные возможности:
· прием и обработка запросов в унифицированном формате (JSON);
· поддержка передачи промптов (запросов к языковой модели);
· поддержка передачи текстовых и файловых данных в составе запроса;
· выполнение предобработки входящих данных и постобработки результатов;
· извлечение текста из файлов (OCR) при их обработке;
· формирование структурированного ответа;
· поддержка интеграционного взаимодействия через API.
Модуль обеспечивает согласованность работы всех функциональных компонентов системы.
[bookmark: _Toc2081818245]2.3. Диалоговый режим (чат)
Модуль реализует механизм последовательного взаимодействия пользователя с языковой моделью в формате диалога.
Функциональные возможности:
· организация диалогов с сохранением истории сообщений;
· хранение и использование контекста диалога на серверной стороне при формировании ответов;
· поддержка интеграции чат-ботов и ассистентов;
· поддержка потоковой (stream) передачи генерируемого текста.
[bookmark: _Toc543414434]2.4. Интеллектуальный поиск и работа с корпоративными данными
В программном обеспечении реализован модуль интеллектуального поиска на основе технологии RAG (Retrieval-Augmented Generation), предназначенный для использования корпоративных данных при формировании ответов языковыми моделями.
Модуль обеспечивает расширение контекста языковых моделей за счет поиска релевантной информации в корпоративных документах и последующей передачи найденных данных в составе AI-запроса.
Функциональные возможности:
· загрузка и обработка текстовых документов и файлов;
· разбиение документов на логические фрагменты (части текста) для последующей индексации и поиска;
· хранение и управление обработанными данными;
· хранение метаданных документов и их фрагментов для последующего поиска и фильтрации;
· индексация документов и формирование векторных представлений текста;
· поддержка извлечения текста из файлов и изображений (OCR);
· поиск релевантных фрагментов информации в корпоративных данных;
· использование векторного и гибридного поиска для повышения точности результатов;
· применение механизмов повышения релевантности результатов поиска;
· передача найденного контекста языковой модели;
· настройка параметров поиска и отбора данных;
· фильтрация результатов поиска по метаданным, тегам и источникам данных;
· разграничение областей знаний для различных организаций или проектов;
· возможность применения механизма маскировки чувствительных данных при обработке и передаче информации в языковые модели.
Для хранения и поиска векторных представлений документов используется специализированная векторная база данных. Метаданные документов и параметры управления хранятся в реляционной базе данных системы.
При формировании AI-запросов модуль может использовать механизм маскировки чувствительных данных.
Модуль интегрирован в общий механизм выполнения AI-запросов и используется для повышения точности и обоснованности формируемых ответов языковых моделей.
[bookmark: _Toc1223422392]2.5. Сервис транскрибирования
Модуль предназначен для преобразования аудио- и видеоданных в текстовую форму (транскрибация).
Функциональные возможности:
· Загрузка аудио- и видеофайлов для обработки.
· Автоматическое распознавание речи с выделением участников и временных интервалов.
· Поддержка различных форматов выхода: только текст, текст с участниками, текст с участниками и временными метками.
· Сохранение структуры диалога с указанием спикеров и времени.
Особенности эксплуатации:
· Сервис разворачивается в изолированной среде (например, контейнер).
· Интерфейс взаимодействия — REST API.
· Обеспечивает интеграцию с другими модулями системы для обработки аудио- и видеоинформации.
[bookmark: _Toc291890889]2.6. Маскировка чувствительных данных
Модуль предназначен для выявления и маскировки чувствительной информации в текстовых данных перед их передачей во внешние сервисы языковых моделей (LLM).
Маскировка применяется на этапе предобработки AI-запроса перед отправкой данных во внешние AI-сервисы.
В процессе обработки слова и фрагменты текста, подпадающие под правила маскировки, автоматически заменяются специальными плейсхолдерами. Это позволяет исключить передачу конфиденциальной информации во внешние AI-сервисы.
Функциональные возможности:
· автоматическое обнаружение данных, подпадающих под правила маскировки;
· замена выявленных данных на специальные плейсхолдеры;
· возможность прерывания обработки запроса при обнаружении чувствительных данных;
· применение маскировки в составе AI-запросов перед передачей данных во внешние AI-сервисы.
Типы маскировки
В программном обеспечении поддерживаются следующие механизмы маскировки данных:
1. По регулярным выражениям — используется для выявления данных, соответствующих заданным шаблонам (например, адреса электронной почты, номера телефонов, паспортные данные);
2. По типу сущностей (NER) — применяется для автоматического распознавания именованных сущностей с использованием сервиса DeepPavlov. Поддерживаются типы:
· PER — данные человека (фамилия, имя, отчество);
· ORG — наименования организаций;
· LOC — адреса и географические объекты;
3. По словарю — используется для маскировки слов и выражений, заранее заданных в пользовательском словаре с учетом лексических форм.
Замаскированные данные заменяются плейсхолдерами специального формата, позволяющими сохранить структуру текста и при необходимости сопоставить скрытые значения с исходными данными.
[bookmark: _Toc1465478832]2.7. Озвучивание текста (TTS)
Модуль предназначен для преобразования текстовой информации в аудиоформат с использованием внешних сервисов синтеза речи (TTS).
Функциональные возможности:
· передача текстовых данных во внешние сервисы синтеза речи;
· получение аудиофайла с озвученным текстом;
· поддержка настройки параметров синтеза речи, включая используемую модель, голос озвучивания и скорость воспроизведения;
· возможность использования различных сервисов синтеза речи в зависимости от конфигурации системы;
· формирование аудиофайлов в заданном формате;
· использование функциональности в составе интеграционных сценариев.
Настройка параметров синтеза речи осуществляется через административный справочник сервисов TTS, в котором указываются используемые модели, параметры подключения к API и дополнительные параметры обработки.
[bookmark: _Toc1642262565]2.8. Управление доступом, организациями и тарифами
В программном обеспечении реализован модуль управления доступом, организациями и тарифными ограничениями, обеспечивающий контроль использования вычислительных ресурсов и функциональных возможностей системы.
Модуль позволяет настраивать правила использования программного обеспечения для различных организаций, а также контролировать потребление ресурсов и доступ к функциональным компонентам.
[bookmark: _GoBack]Функциональные возможности:
· настройка тарифных параметров для организаций;
· ограничение объемов использования функциональных модулей;
· учет и контроль потребляемых ресурсов;
· предоставление информации о доступных лимитах.
API-ключи
Контроль доступа к интеграционным функциям осуществляется посредством API-ключей, которые используются в качестве идентификаторов внешних приложений, сервисов или информационных систем при обращении к программному обеспечению.
В системе предусмотрены следующие возможности:
· генерация и управление уникальными API-ключами;
· привязка ключей к организациям;
· учет и фиксация активности, осуществляемой с использованием конкретного ключа;
· формирование статистики использования по каждому ключу.
API-ключ применяется при выполнении интеграционных запросов к системе и используется для аутентификации и идентификации источника обращения.
Тарифные ограничения
В программном обеспечении реализован механизм тарифного регулирования использования функциональных возможностей.
Тарифный план может включать ограничения по:
· количеству запросов за установленный период;
· использованию отдельных функциональных модулей (обработка текстовых запросов, транскрибирование, интеллектуальный поиск и др.);
· объему потребляемых вычислительных ресурсов (включая ограничения по количеству токенов или размеру обрабатываемых файлов).
Предусмотрена возможность формирования различных тарифных конфигураций для отдельных организаций или сценариев использования.
Организации
В системе реализован механизм логического объединения пользователей и API-ключей в рамках организаций.
Организация может включать:
· одну или несколько учетных записей пользователей;
· один или несколько API-ключей;
· единый тарифный план, распространяющийся на связанные ключи и пользователей.
Такой подход обеспечивает централизованное управление доступом и ограничениями использования в рамках одной организационной структуры.
[bookmark: _Toc1014483250]2.9. История запросов и аналитика использования
В программном обеспечении реализован механизм регистрации выполненных операций и формирования статистической информации об использовании функциональных возможностей системы.
История запросов
Система обеспечивает фиксацию сведений о выполненных запросах, направленных через пользовательский интерфейс или интеграционный API.
В журнале операций могут сохраняться:
· используемый функциональный модуль;
· применяемая модель (при работе с языковыми моделями);
· дата и время выполнения;
· статус обработки;
· принадлежность запроса к организации или API-ключу.
Хранение истории обеспечивает возможность анализа и контроля использования системы.
Статистическая аналитика
На основании зарегистрированных данных формируется агрегированная статистическая информация.
Поддерживается:
· подсчет количества выполненных запросов за заданный период;
· учет объема потребляемых ресурсов;
· группировка данных по организациям и API-ключам;
· детализация по типам запросов и функциональным модулям.
Статистическая информация используется для:
· контроля тарифных ограничений;
· анализа нагрузки;
· мониторинга корректности функционирования системы.
[bookmark: _Toc1629444317]2.10. Подсистема управления справочными данными 
Подсистема предназначена для централизованного хранения и администрирования конфигурационных и справочных параметров программного обеспечения.
Функциональные возможности:
· управление конфигурациями интеллектуального поиска;
· ведение организаций и их параметров;
· управление пользователями и правами доступа;
· выпуск и контроль API-ключей;
· настройка параметров интеграции с внешними сервисами;
· администрирование системных параметров.
Конфигурирование системы
Параметры функционирования программного обеспечения задаются посредством конфигурационных настроек, определяющих режим работы системы и параметры взаимодействия с внешними сервисами.
Изменение конфигурационных параметров осуществляется в установленном порядке в рамках предоставленных прав доступа и влияет на условия функционирования программного обеспечения.
[bookmark: _Toc1558778023]2.11. Модульная архитектура и лицензирование функциональности
Программное обеспечение реализовано по модульному принципу.
Функциональные возможности системы могут предоставляться в составе отдельных модулей в зависимости от условий лицензирования и выбранной конфигурации.
Модульный принцип позволяет:
· ограничивать доступ к функциональности в соответствии с тарифами организаций;
· формировать различные варианты поставки программного обеспечения;
· обеспечивать раздельное лицензирование функциональных компонентов.
Функционирование программного обеспечения осуществляется при наличии действующей лицензии. Лицензионные ограничения могут распространяться как на программное обеспечение в целом, так и на отдельные функциональные модули.


[bookmark: _Toc1124739948]3. Описание пользовательского интерфейса
[bookmark: _Toc41437506]3.1. Общая характеристика панели управления
Для обеспечения эксплуатации, настройки и администрирования программного обеспечения реализована веб-панель управления.
Панель управления является неотъемлемой частью программного обеспечения и предназначена для:
· администрирования системы;
· конфигурирования параметров работы;
· управления учетными записями и правами доступа;
· контроля выполнения операций и мониторинга использования функциональных возможностей.
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Рис. 1. Пример рабочего окна панели управления
Доступ к панели управления осуществляется через веб-интерфейс с использованием защищенного соединения по протоколу HTTPS.
Развитие и модификация функциональных возможностей панели управления осуществляются правообладателем программного обеспечения.
Интерфейс панели адаптирован для использования на настольных и мобильных устройствах.
[bookmark: _Toc2071303652]3.2. Структура интерфейса
Пользовательский интерфейс реализован в виде единой рабочей среды и включает:
· навигационную область для перехода между функциональными разделами;
· рабочую область для отображения данных и выполнения операций;
· механизм одновременной работы с несколькими объектами в рамках одной пользовательской сессии;
· пользовательское меню управления параметрами учетной записи и сессии.
Состав доступных разделов и функций определяется ролью пользователя и установленными правами доступа.
[bookmark: _Toc619525536]3.3. Представление данных
В системе реализованы унифицированные механизмы отображения и обработки данных.
Табличное представление
Табличный режим используется для отображения перечней объектов системы (справочников, конфигураций, операций, статистических данных и иных сущностей).
Поддерживаются следующие возможности:
· фильтрация данных;
· постраничная навигация;
· обновление набора данных;
· выполнение разрешенных операций над объектами;
· экспорт данных (при наличии соответствующих прав).
Набор доступных операций определяется типом объекта и правами доступа пользователя.
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Рис. 2. Пример табличного представления данных
Карточка объекта
Карточка объекта предназначена для просмотра и изменения параметров конкретной сущности системы.
Предусмотрены режимы:
· просмотр параметров объекта;
· редактирование параметров (при наличии соответствующих прав доступа).
Возможность выполнения операций (редактирование, удаление, создание копии и иные действия) определяется ролевой моделью доступа.
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Рис. 3. Пример карточки объекта
[bookmark: _Toc320582581]3.4. Навигация и взаимодействие объектов
В интерфейсе реализован механизм перехода между взаимосвязанными объектами системы.
При наличии логической связи между сущностями пользователь может осуществлять переход к связанному объекту в рамках текущей сессии.
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Рис. 4. Пример поля с кнопкой для перехода к связанному объекту
[bookmark: _Toc1340149148]3.5. Управление отображением и сессией
Интерфейс обеспечивает:
· адаптивное отображение для различных разрешений экрана;
· возможность изменения визуальных параметров отображения;
· управление пользовательской сессией, включая завершение работы в системе.
[bookmark: _Toc1336456680]3.6. Адаптация пользовательского интерфейса (брендирование)
Программное обеспечение поддерживает возможность адаптации элементов пользовательского интерфейса под требования организации.
Предусмотрена настройка визуальных и текстовых элементов интерфейса, включая отображаемые графические элементы и параметры визуальной идентификации.




[bookmark: _Toc1754946856]4.  Границы функциональности
Программное обеспечение ЕСМ ИИ Сервис не является самостоятельной языковой моделью и не предназначено для обучения или дообучения моделей машинного обучения.
Система обеспечивает интеграцию и управление внешними AI-сервисами и моделями. Качество, полнота и содержание формируемых ответов определяются используемыми поставщиками моделей и их настройками.
Функциональность программного обеспечения определяется:
· набором подключенных AI-провайдеров;
· доступными лицензиями и активированными модулями;
· параметрами конфигурации;
· наличием действующих API-ключей для внешних сервисов.
Работа с облачными моделями требует сетевого взаимодействия с соответствующими сервисами.
Обработка аудио-, видео- и текстовых данных осуществляется исключительно в пределах реализованных функциональных модулей системы.


[bookmark: _Toc930303020]5.  Категории пользователей и управление доступом
В программном обеспечении реализован механизм управления учетными записями пользователей и разграничения прав доступа к функциональным возможностям системы, включая работу с панелью управления и доступ к API. 
Ролевая модель
Система поддерживает настройку ролевой модели для разграничения доступа к объектам и методам API. В системе предусмотрено три уровня доступа:
1. Администратор
Полный доступ ко всем функциям панели управления и системы. Может создавать, изменять и блокировать учетные записи, назначать роли и уровни доступа, управлять привязкой пользователей к организациям.
2. Пользователь
Доступ к функциональности панели управления в пределах предоставленных прав и тарифных ограничений. Пользователь обязательно привязан к одной или нескольким организациям и имеет доступ ко всем объектам этих организаций. Пользователь может создавать и редактировать объекты только в рамках своих организаций.
3. API
Доступ присваивается автоматически при вызове методов внешнего API с использованием API-ключа.
У данной роли нет прав на создание, изменение или удаление справочных значений в панели управления. Доступны только методы, описанные в разделе Внешнее API.
Разграничение прав доступа осуществляется на основании назначенной роли и принадлежности к организации. Объекты, создаваемые пользователями, автоматически привязываются ко всем организациям пользователя, но доступ через API ограничен тарифами и доступностью модулей в каждой организации.
Управление учетными записями
В системе реализованы следующие механизмы:
· создание учетных записей;
· изменение параметров учетных записей;
· назначение ролей и уровней доступа;
· привязка пользователей к организациям;
· аутентификация пользователей;
· управление пользовательскими сессиями;
· смена и восстановление пароля.
Аутентификация
Доступ к системе осуществляется по учетным данным пользователя (логин и пароль). Для восстановления пароля требуется подтвержденный адрес электронной почты.



[bookmark: _Toc2021020967]6.  Режимы использования
[bookmark: _Toc1714171493]6.1. Работа через пользовательский интерфейс
Программное обеспечение предоставляет графический интерфейс (панель управления), предназначенный для настройки системы, администрирования и тестирования функциональных возможностей.
Через пользовательский интерфейс обеспечивается:
· формирование и отправка тестовых AI-запросов;
· работа в диалоговом режиме (чат) для проверки работы моделей;
· загрузка и обработка файлов;
· использование интеллектуального поиска (RAG) при тестировании конфигураций;
· запуск операций транскрибирования и озвучивания текста;
· получение результатов обработки в интерактивной форме;
· просмотр истории взаимодействия и результатов обработки.
Пользовательский интерфейс используется преимущественно для настройки параметров системы, проверки конфигураций и тестирования функциональных возможностей программного обеспечения.
[bookmark: _Toc1107281773]6.2. Администрирование
Режим администрирования предназначен для настройки и сопровождения работы программного обеспечения.
В данном режиме обеспечивается:
· управление организациями и их параметрами;
· настройка тарифов и лимитов использования;
· управление пользователями и правами доступа;
· выпуск и контроль API-ключей;
· настройка интеграций с внешними сервисами;
· конфигурирование параметров интеллектуального поиска и иных функциональных модулей;
· контроль состояния и параметров функционирования системы.
Доступ к режиму администрирования предоставляется пользователям с соответствующими правами.
[bookmark: _Toc465922442]6.3. Интеграционный режим (внешний API)
Программное обеспечение предоставляет возможность интеграции с внешними информационными системами посредством REST API.
Доступ осуществляется по API-ключу организации.
Обмен данными осуществляется в формате JSON.
В интеграционном режиме доступны следующие функциональные возможности:
· отправка запросов к языковым моделям (LLM);
· работа в диалоговом режиме (чат);
· подключение механизма интеллектуального поиска (RAG);
· загрузка и обработка файлов;
· запуск операций транскрибирования аудио- и видеофайлов;
· маскировка чувствительных данных;
· озвучивание текста (TTS);
· получение информации о доступных лимитах и тарифах.
Обработка длительных операций (например, транскрибирование) осуществляется в асинхронном режиме с возможностью получения статуса выполнения.
Интеграционный режим позволяет использовать функциональность программного обеспечения без использования графического интерфейса.



[bookmark: _Toc1179412332]7. Инструкции по работе с AI и интеграции 
[bookmark: _Toc1813462056]7.1. AI Запросы 
Настройка параметров выполнения AI-запросов осуществляется с использованием справочника «AI запросы» (см. раздел 2.10).  
7.1.1. Общий принцип работы AI-запроса 
Внешняя система через интеграцию вызывает метод сервиса /api/ai/request (см. раздел 6.3) и передает в него необходимые данные и файлы. В параметрах запроса также передается алиас запроса, по которому производится поиск элемента справочника «AI запросы». Далее на основе данных запроса и справочника формируется текстовый запрос, который отправляется в модель ИИ, указанную в справочнике «LLM сервисы». 
7.1.2. Назначение справочника «AI запросы» 
Справочник используется для: 
· выполнения настроенных запросов к ИИ из внешних систем;
· гибкой настройки отдельных запросов к моделям ИИ;
· передачи содержимого файлов в запрос;
· обработки JSON запроса от внешней системы и передачи его в модель ИИ;
· извлечения JSON из ответа от модели и возвращения его в ответе;
· выполнения программной предобработки запроса;
· выполнения программной постобработки запроса.
7.1.3. Формирование текста запроса 
Если в запросе флаг «Добавлять запрос в промпт» равен «Да», то данные запроса автоматически добавляются к пользовательскому промпту. 
Если в запросе флаг «Извлекать текст из файлов» равен «Да» и в запросе были переданы файлы, то из каждого файла извлекается его текстовое содержимое и добавляется в промпт. 
Размер пользовательского промпта ограничен количеством токенов в конечном сообщении. Расчет количества токенов зависит от выбранной модели ИИ. 
Параметр максимального количества токенов задается в настройках сервиса. 
Содержимое файлов добавляется в порядке увеличения размера файла — сначала самые маленькие, затем большие. 
Перед добавлением содержимого файла рассчитывается количество токенов его содержимого. Если общее количество токенов + количество токенов файла превышает возможное для отправки, то текущий файл и последующие не добавляются в пользовательский промпт. 
7.1.4. Программная обработка запроса 
Если автоматическая обработка данных запроса и ответа не подходит для какого-то запроса, то есть возможность программной обработки запроса по его алиасу. В таблице «Дополнительные параметры» можно указать переменные, необходимые для программной обработки. 
7.1.5. Тестирование AI-запросов 
В данном справочнике предоставлена возможность тестирования запроса без использования интеграционных систем. Для этого в верхней части карточки есть кнопка «Отправить запрос», при нажатии на которую открывается диалог с вводом данных запроса. 
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Рис. 5. Пример диалога с вводом данных запроса
После нажатия кнопки «Отправить» отправляется тестовый запрос на сервер, и в новом окне появится ответ: 
[image: ]
Рис. 6. Пример ответа AI
7.1.6. История запросов 
Каждый запрос и ответ сохраняется для историчности. 
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Рис. 7. Пример пользовательского интерфейса справочника
[image: ] 
Рис. 8. Пример пользовательского интерфейса AI-запроса
Основные параметры справочника «AI запросы» приведены в таблице ниже.
	Название
	Тип
	Обязательность
	Описание

	Название
	Строка
	Да
	Отображаемое имя в системе

	Алиас
	Строка
	Да
	Имя, для обработки в программном коде

	Группа
	Строка
	Нет
	По данному полю группируются запросы на боковой панели.

	LLM сервис
	Ссылка на справочник “LLM cервисы”
	Да
	Сервис, в котором указаны настройки отправки запроса в ИИ модель

	Описание
	Строка
	Нет
	Описание данного запроса

	Системный промпт
	Строка
	Нет
	Промпт, который будет передаваться в модель первым сообщением с ролью System. 
Если модель не поддерживает роль System. Текст добавится в пользовательский промпт.

	Пользовательский промпт
	Строка
	Нет
	Текст, который будет отправляться в модель ИИ вместе с данными запроса

	Temperature
	Число
	Нет
	Управляет креативностью ответов: чем выше значение, тем более вариативный и нестандартный результат

	Top p
	Число
	Нет
	Ограничивает выбор токенов наиболее вероятными, контролируя разнообразие ответов через срез вероятностей

	Добавлять запрос в промпт
	Флаг
	Да
	Если “Да”, то данные, переданные в запросе от внешней системы, будут автоматически добавлены в пользовательский промпт

	Извлекать текст из файлов
	Флаг
	Да
	Если “Да”, то из всех файлов, переданных в запросе от внешней системы, будет извлечено их текстовое содержимое и добавлено в пользовательский промпт

	Извлекать JSON из ответа
	Флаг
	Да
	Если “Да”, то в ответе от модели ИИ будет извлекаться последний JSON из всех найденных в ответе LLM, и добавляться в ответ внешней системе

	Дополнительные параметры
	Таблица
	Нет
	Дополнительный параметры для программной обработки


Параметры таблицы «Дополнительные параметры» приведены ниже.
	Название
	Тип
	Обязательность
	Описание

	Ключ
	Строка
	Да
	Название параметра

	Значение
	Строка
	Да
	Значение параметра

	Описание
	Ссылка
	Нет
	Описание параметра


 
[bookmark: _Toc1595024850]7.2. Сервисы LLM 
Данный справочник предназначен для настройки обращения к API LLM моделей.  
Он позволяет: 
· гибко настраивать отдельные запросы к моделям LLM;
· использовать одновременно несколько моделей для разных запросов;
· использовать несколько API-ключей для одного API-клиента.
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Рис. 9. Пример пользовательского интерфейса справочника Сервисы LLM
[image: ] 
Рис. 10. Пример пользовательского интерфейса AI-сервиса
Основные параметры справочника «Сервисы LLM» приведены в таблице ниже.
	Название
	Тип
	Обязательность
	Описание

	Название
	Строка
	Да
	Отображаемое имя в системе

	Алиас
	Строка
	Да
	Имя, для обработки в программном коде

	Клиент
	Ссылка на перечисление AIClients
	Да
	Клиент для подключения к API ИИ моделей. 
В списке отображаются программно реализованные API к ИИ.

	API ключ
	Ссылка
	Нет
	Настройки подключения к API ИИ, которые хранятся в конфигурационном файле приложения appsettings.json

	Модель
	Строка
	Нет
	Название модели ИИ, к которой будет отправляться запрос. Например, gpt-4o-mini для OpenAI
Подключено автозаполнение текста из справочника AI Модели, но может быть введено вручную

	Temperature
	Число
	Нет
	Управляет креативностью ответов: чем выше значение, тем более вариативный и нестандартный результат

	Top p
	Число
	Нет
	Ограничивает выбор токенов наиболее вероятными, контролируя разнообразие ответов через срез вероятностей

	Отключен
	Флаг
	Да
	Если “Да”, то запросы к этому сервису не отправляются

	Дополнительные параметры
	Таблица
	Нет
	Дополнительный параметры для программной обработки



Параметры таблицы «Дополнительные параметры» приведены ниже.
	Название
	Тип
	Обязательность
	Описание

	Ключ
	Строка
	Да
	Название параметра

	Значение
	Строка
	Да
	Значение параметра

	Описание
	Ссылка
	Нет
	Описание параметра



[bookmark: _Toc65841076]7.3. AI модели 
Данный справочник предназначен для хранения списка моделей ИИ и последующем выборе их в компонентах системы.  
Он позволяет: 
· выполнять быстрый ввод названия модели в справочнике «Сервисы LLM».  
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Рис. 11. Пример пользовательского интерфейса справочника «AI модели»
[image: ] 
Рис. 12. Пример пользовательского интерфейса AI модели
Основные параметры справочника «AI модели» приведены в таблице ниже.
	Название
	Тип
	Обязательность
	Описание

	Название
	Строка
	Да
	Отображаемое имя в системе


 
[bookmark: _Toc627382387]7.4. История и статистика запросов 
Данная страница предназначена для отображения статистики выполнения запросов в разрезе API ключа. Данные основываются на справочнике История запросов.  
При выборе строки с API ключом в подчиненных таблицах отображается статистика по выбранному ключу. 
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Рис. 13. Пример пользовательского интерфейса статистики запросов
Фильтрация представления 
Доступна фильтрация данных в основном представлении с API-ключами. Фильтрация также применяется к подчиненным представлениям «AI клиенты» и «AI запросы».
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Рис. 14. Пример пользовательского интерфейса фильтрации запросов
Справочник «История запросов» предназначен для отображения истории выполнения запросов к ИИ моделям. 
Сохраняемые запросы: 
· режим чата через API;
· вызов AI-запроса через API;
· вызов AI-запроса через пользовательский интерфейс.
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Рис. 15. Пример пользовательского интерфейса справочника «История запросов»
[image: ] 
Рис. 16. Пример пользовательского интерфейса запроса
Фильтрация представления 
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Рис. 17. Пример пользовательского интерфейса фильтрации представления
 
Выгрузка в файл 
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Рис. 18. Иконка для выгрузки
Из представления доступна выгрузка в CSV файл. В результирующий файл попадают до 1000 строк, с учетом выбранных пользователем фильтров. 
Основные параметры справочника «История запросов» приведены в таблице ниже.
	Название
	Тип
	Обязательность
	Описание

	Дата
	Дата + время
	Да
	Дата выполнения запроса

	Статус 
	Перечисление “Статусы запроса”
	Да
	Статус выполнения запроса

	Id чата
	Строка
	Нет
	Идентификатор чата, указанный при обращении в режиме чата.
Если пользователь выполнил текстовый запрос из дашборда, отобразится его имя.

	API ключ
	Ссылка на справочник “API ключи”
	Нет
	Ссылка на API ключ внешней системы, которая выполнила запрос.
Если запрос выполнили через интерфейс от учетной записи, то будет написано “Запрос от пользователя“.

	Организация
	Ссылка на справочник “Организации”
	Нет
	Организация, которая привязана к API ключу, с помощью которого выполнился запрос

	Тариф
	Ссылка на справочник ”Тарифы”
	Нет
	Тариф, по которому отправлялся запрос. Связан с организацией, выполнившей запрос

	Сервис LLM
	Ссылка на справочник “LLM сервисы”
	Да
	LLM сервис, с помощью которого отправлялся запрос к ИИ

	Сервис TTS
	Ссылка на справочник “TTS сервисы”
	Да
	TTS сервис озвучивания

	AI запрос
	Ссылка на справочник “AI запросы”
	Нет
	Какой запрос выполнился

	RAG конфигурация
	Ссылка на справочник “RAG конфигурация”
	Нет
	С настройками какой конфигурации RAG выполнился запрос

	Количество токенов в запросе
	Число
	Нет
	Количество токенов в тексте запроса к модели ИИ. Данное число возвращает внешнее API

	Количество токенов в ответе
	Число
	Нет
	Количество сгенерированных токенов в тексте ответа от модели ИИ. Данное число возвращает внешнее API

	Время выполнения запроса
	Время
	Нет
	Время выполнения запроса к API ИИ измеряется без учета времени, затраченного на программную обработку в конвейере

	Текст запроса
	Строка
	Да 
	Сформированный текст запроса, отправляемый в ИИ модель

	Ответ
	Строка
	Нет
	Ответ от модели ИИ


 
Перечисление «Статусы запроса»: 
	Идентификатор
	Название

	1
	Успешно

	2
	Ошибка


[bookmark: _Toc580559545]7.5. Экспорт и импорт объектов 
Данный функционал доступен только пользователям с уровнем доступа «Администратор». 
Экспорт 
Для некоторых объектов системы доступен экспорт объектов для их последующего импорта на другом сервере приложения. Для экспорта в объекте реализовано отдельное действие в группе кнопок. При нажатии на кнопку формируется JSON объект с информацией для импорта и данными объектами. Затем эти данные сохраняются в JSON файл, который загружается на компьютер пользователя. 
Объекты, в которых доступен экспорт: 
· AI запросы; 
· LLM сервисы; 
· TTS сервисы; 
· модели; 
· сервисы векторизации; 
· форматы файлов. 
Импорт 
Для импорта объектов необходимо перейти в раздел Настройки, в верхнем углу доступна кнопка «Импорт справочников». При нажатии на неё открывается диалоговое окно, в котором необходимо выбрать JSON файлы экспортированных объектов.  
Правила импорта: 
1. Файлы обрабатываться последовательно в цикле. 
2. Перед началом импорта файла определяется наличие всех связанных с ним справочных значений. Если в системе таковых нет, объект не импортируется, и пользователь получает в ответ соответствующую ошибку. 
3. Далее производится поиск существующего объекта в системе по идентификатору.  
4. Если объекта не существует, создается новый. 
5. Если объект существует, то он полностью обновляется данными из импортируемого файла 
[bookmark: _Toc1921958017]7.6. Получение подписок организации 
Описание 
Данный метод позволяет получить информацию обо всех подписках организации по API ключу, переданному в заголовке запроса авторизации.  
В случае отсутствии привязанной организации к API ключу вернется пустой массив Subscriptions. 
Интеграция 
Подписки организации 
[GET] /api/billing/subscriptions/organization 
Возвращает все подписки по API ключу 
Заголовки запроса 
	Параметр
	Значение

	Ecm-Authorization-Key
	Ключ доступа к сервису



Тело ответа 
Название модели: GetSubscriptionsResponse 
 
	Название
	Тип
	Обязательность
	Описание

	Subscriptions
	List<SubscriptionApiViewModel>
	Да
	Массив подписок


 
Объект SubscriptionApiViewModel 
	Название
	Тип
	Обязательность
	Описание

	Status
	String
	Да
	Статус подписки

	Organization
	String
	Да
	Организация

	UpdatePeriod
	String
	Да
	Период сброса токенов

	UpdatePeriodDuration
	Int32
	Да
	Атомарное значение периода, день, минута и т. д.

	Tariff
	String
	Да
	Тариф

	TariffPriority
	Int32
	Да
	Приоритет тарифа

	StartDate
	DateTime
	Да
	Дата начала действия

	EndDate
	DateTime
	Нет
	Дата окончания действия

	RefreshTokenDate
	DateTime
	Да
	Дата сброса токенов

	UsedTokens
	Int32
	Да
	Количество использованных токенов за все время

	UsedTokensForPeriod
	Int32
	Да
	Количество использованных токенов за период

	BalanceTokensForPeriod
	Int32
	Да
	Остаток токенов за период

	Services
	List<TariffServiceApiViewModel>
	Да
	Доступные AI сервисы по данной подписке


 
Объект TariffServiceApiViewModel 
	Название
	Тип
	Обязательность
	Описание

	Name
	String
	Да
	Название AI сервиса

	Alias
	String
	Да
	Алиас AI сервиса


 
Пример 
{ 
    «subscriptions»: [ 
        { 
            «status»: «Активна», 
            «organization»: «ООО ЕСМ Групп», 
            «updatePeriod»: «День», 
            «updatePeriodDuration»: 1, 
            «tariff»: «Free», 
            «tariffPriority»: 1, 
            «startDate»: «2025-06-04T00:00:00», 
            «endDate»: null, 
            «refreshTokenDate»: «2025-06-06T00:00:00», 
            «usedTokens»: 54014, 
            «usedTokensForPeriod»: 53975, 
            «balanceTokensForPeriod»: 99946025, 
            «services»: [ 
                { 
                    «name»: «DeepSeek», 
                    «alias»: «DeepSeek» 
                }, 
                { 
                    «name»: «ChatGPT», 
                    «alias»: «ChatGPT» 
                } 
            ] 
        } 
    ] 
} 
Коды ответа: 
	Код
	Описание
	Объект в ответе

	200
	Успех
	GetSubscriptionsResponse

	401
	Отсутствует токен авторизации
	-

	500
	Ошибка сервера
	WebValidationResult


  
Пример API получения подписок организации 
Описание 
В данном разделе описан пример обращения к API сервиса, к методу отправки запроса на получение всех подписок по переданному в запросе API ключу. 
[GET] /api/billing/subscriptions/organization 
Заголовки запроса: 
	Параметр
	Значение

	Ecm-Authorization-Key
	Ключ доступа к сервису


 
Объекты тела ответа: 
 /// <summary> 
 /// Ответ на получение подписок организации 
 /// </summary> 
 public class GetSubscriptionsResponse 
 { 
     /// <summary> 
     /// Подписки 
     /// </summary> 
     public List<SubscriptionApiViewModel> Subscriptions { get; set; } = []; 
 } 
  
/// <summary> 
/// Информация о подписке для запроса по API 
/// </summary> 
public class SubscriptionApiViewModel 
{ 
    /// <summary> 
    /// Статус подписки 
    /// </summary> 
    public string Status { get; set; } 
  
    /// <summary> 
    /// Организация 
    /// </summary> 
    public string Organization { get; set; } 
  
    /// <summary> 
    /// Период сброса токенов 
    /// </summary> 
    public string UpdatePeriod { get; set; } 
  
    /// <summary> 
    /// Атомарное значение периода, день, минута и т.д. 
    /// </summary> 
    public int UpdatePeriodDuration { get; set; } 
  
    /// <summary> 
    /// Тариф 
    /// </summary> 
    public string Tariff { get; set; } 
  
    /// <summary> 
    /// Приоритет тарифа 
    /// </summary> 
    public int TariffPriority { get; set; } 
  
    /// <summary> 
    /// Дата начала действия 
    /// </summary> 
    public DateTime StartDate { get; set; } 
  
    /// <summary> 
    /// Дата окончания действия 
    /// </summary> 
    public DateTime? EndDate { get; set; } 
  
    /// <summary> 
    /// Дата сброса токенов 
    /// </summary> 
    public DateTime RefreshTokenDate { get; set; } 
  
    /// <summary> 
    /// Количество использованных токенов за все время 
    /// </summary> 
    public int UsedTokens { get; set; } 
  
    /// <summary> 
    /// Количество использованных токенов за период 
    /// </summary> 
    public int UsedTokensForPeriod { get; set; } 
  
    /// <summary> 
    /// Остаток токенов за период 
    /// </summary> 
    public int BalanceTokensForPeriod { get; set; } 
  
    /// <summary> 
    /// Доступные AI сервисы по данной подписке 
    /// </summary> 
    public List<TariffServiceApiViewModel>? Services { get; set; } 
} 
Пример запроса: 
var httpClient = new HttpClient(); 
httpClient.BaseAddress = new Uri(«https://109.73.197.169:6001»); 
httpClient.DefaultRequestHeaders.Add(«Ecm-Authorization-Key», «your-api-key»); 
  
var response = await httpClient.GetAsync(«api/billing/subscriptions/organization»); 
  
if (response.IsSuccessStatusCode) 
{ 
    var subscriptionsResponse = await response.Content.ReadFromJsonAsync<GetSubscriptionsResponse>(); 
    Console.WriteLine(«Подписки: « + subscriptionsResponse.ToString()); 
} 
else 
{ 
    string error = await response.Content.ReadAsStringAsync(); 
    Console.WriteLine($»Ошибка: {response.StatusCode} - {error}»); 
} 
[bookmark: _Toc882969022]7.7. Выполнение AI-запросов (API) 
Данный модуль предназначен для отправки запроса из внешней системы в модель ИИ. Основная задача — преобразовать входные данные в понятный вид для модели, дополнить их преднастроенными данными из справочника и обработать ответ от модели ИИ в формат, понятный внешней системе.
Модуль позволяет 
· выполнять запросы к ИИ из внешних систем;
· выполнять последовательные запросы (режим чата);
· гибко настраивать взаимодействие с моделями ИИ;
· передавать содержимое файлов;
· обрабатывать JSON-данные;
· извлекать JSON из ответа;
· выполнять пред- и постобработку.
Принцип работы 
За обработку запроса отвечает ECM.AI.Service.Gpt.Requests.IAIRequestsManager 
1. При поступлении запроса от внешней системы производится поиск элемента справочника «AI Запрос» по алиасу переданному в запросе. 
2. Если в запросе был передан алиас сервиса, то производится поиск элемента справочника «Сервис LLM», иначе используется сервис, указанный в AI запросе. 
3. Далее запрос попадает в конвейер обработки запросов для преобразования входных данных в понятный для ИИ модели вид. 
4. После предобработки выполняется отправка данных в ИИ модель, которая указана LLM сервисе данного запроса. 
5. Полученный ответ повторно отправляется в конвейер обработки запроса для обработки ответа для внешней системы 
6. Сформированный ответ возвращается вызывающей системе. 
Конвейер обработки запроса 
За обработку запроса в конвейере отвечает ECM.AI.Service.Gpt.Requests.Pipeline.IAIRequestPipelineExecutor.
Он предназначен для преобразования входных и выходных данных из внешней системы. Конвейер позволяет гибко настраивать обработку запроса в зависимости от его типа. Так же позволяет дорабатывать решение, не внося изменения в старое решение. 
Основным объектом конвейера является обработчик реализующий интерфейс ECM.AI.Service.Gpt.Requests.Pipeline.IAIRequestPipelineHandler. Каждая реализация обработчика имеет порядок обработки. 
Перед запуском конвейера запроса определяется список обработчиков по правилу: 
· Все обработчики с пустым параметром RequestAlias или равным алиасу найденного значения справочника. 
Последовательность выполнения 
1. Найденные обработчики сортируются в порядке возрастания значения в поле Order и поочередно выполняется метод PreprocessAsync.
2. После выполнения всех обработчиков выполняется запрос в API ИИ указанное в справочнике LLM сервис запроса.  
3. Если при выполнении предобработки произошла ошибка, запрос в API ИИ не отправляется. 
4. После попытки отправки запроса каждый обработчик найденный ранее сортируется в обратном порядке и поочередно выполняется метод PostprocessAsync. 
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Рис. 18. Диаграмма последовательности обработки AI-запроса
Преобразование данных 
Если запрос не требует сложных преобразований, то уже существует обработчик в конвейере, который извлекает данные из запроса PrepareDataPipelineHandler. 
Предобработка 
Обработка параметров в справочнике «AI запрос» 
«Добавлять запрос в промпт» - если значение равно «Да», то параметры из запроса Text и Data подставляются в запрос отправляемый в AI. 
«Извлекать текст из файлов» - если значение равно «Да», то из всех файлов, переданных в запросе от внешней системы, будет извлечено их текстовое содержимое и добавлено в пользовательский промпт. 
Размер пользовательского промпта ограничен количеством токенов в конечном сообщении. Расчет количества токенов зависит от выбранной модели ИИ.  
Параметр максимального количества токена указывается в настройках сервиса. 
Содержимое файлов добавляется в порядке увеличения размера файла, т.е. вначале самые маленькие, затем большие. 
Перед добавлением содержимого файла рассчитывается количество токенов его содержимого. Если общее количество токенов + количество токенов файла превышает возможное для отправки, то текущий файл и последующие не добавляются в пользовательский промпт. 
Постобработка 
По умолчанию ответ от ИИ модели записывается в параметр Text. 
Обработка параметров в справочнике «AI запрос» 
«Извлекать JSON из ответа» — если значение равно «Да», то в ответе от ИИ модели производится поиск JSON объекта. Если было найдено несколько JSON, то берется последний. Найденный JSON записывается в ответ вызывающей системе в параметр Data. 
Режим чата 
С помощью запросов можно создавать последовательность общения как в режиме чата. Для этого необходимо указать уникальный идентификатор диалога в параметре ChatId. 
Обратите внимание, что история чата хранится в памяти приложения и имеет срок давности, указанный в справочнике «Настройки». 
Интеграция 
Выполняет запрос к AI модели 
[POST] /api/ai/request 
Заголовки запроса 
	Параметр 
	Значение 

	Content-Type 
	multipart/form-data 

	Ecm-Authorization-Key 
	Ключ доступа к сервису 


Тело запроса 
Название модели: AiRequestQuery 
	Название
	Тип
	Обязательность
	Описание

	ChatId
	String
	Нет
	Идентификатор чата, для хранения истории

	RequestAlias
	String
	Да
	Алиас AI запроса для поиска справочника

	ServiceAlias
	String
	Нет
	Алиас LLM сервиса, с помощью которого будет отправляться запрос.
Если значение не указано, используется сервис, указанный в справочнике запроса.

	Text
	String
	Нет
	Текстовый запрос

	Data
	JSON
	Нет
	JSON объект с данными запроса

	Metadata
	Dictionary<string, object>
	Нет
	Дополнительные метаданные необходимые для выполнения запроса


 
Возможные значения параметров Metadata 
	Название
	Тип
	Описание

	ner_masking_values
dictionary_masking_values
regex_masking_values
	Array<String>
	Маскировка чувствительных данных



Пример 
{ 
«requestAlias»: «PaymentRequest», 
«text»: null, 
«data»: { 
«ECMPaymentInfo»: { 
«AuthorName»: «Admin», 
«FullNumber»: «96-25», 
«CreationDate»: «2025-04-09T15:38:02.233Z», 
«StateID»: 0, 
«PaymentTypeName»: «Компьютеры», 
«Subject»: «Мышка», 
«ActAmount»: 50000.0, 
«Comment»: null, 
«PlanDate»: «2025-04-09T00:00:00Z», 
«PartnerName»: null, 
«NewAccount»: false, 
«CurrentStageName»: «Согласование» 
} 
}, 
«metadata»: [] 
} 
Тело ответа 
Название модели: AiRequestQueryResponse 
	Название
	Тип
	Обязательность
	Описание

	Text
	String
	Нет
	Текстовый ответ

	Data
	JSON
	Нет
	JSON ответа

	Metadata
	Dictionary<string, object>
	Нет
	Дополнительные метаданные ответа


 
Пример 
{ 
    «text»: «```json\n{\n    \»Вероятность\»: \»60% (низкая вероятность одобрения)\»,\n    \»Назначение\»: \»Предоплата за организацию банкета.\»,\n    \»Обоснование\»: \»Запрашиваемая сумма не соответствует типовым расходам на корпоративные мероприятия, где обычно предусмотрены дополнительные затраты.\»,\n    \»Финансовая оценка\»: \»Сумма 20 000 ₽ может быть завышена для подобного рода мероприятий.\»,\n    \»Полнота данных\»: \»Недостаточно информации о целях банкета и его значимости для компании.\»,\n    \»Риски\»: \»Недостаток обоснования может привести к перерасходу бюджета; отсутствие прозрачности по организации мероприятия.\»,\n    \»Рекомендации\»: \»Запросить дополнительную информацию о мероприятии и обосновать расходы.\»\n}\n```», 
    «data»: { 
        «Вероятность»: «60% (низкая вероятность одобрения)», 
        «Назначение»: «Предоплата за организацию банкета.», 
        «Обоснование»: «Запрашиваемая сумма не соответствует типовым расходам на корпоративные мероприятия, где обычно предусмотрены дополнительные затраты.», 
        «Финансовая оценка»: «Сумма 20 000 ₽ может быть завышена для подобного рода мероприятий.», 
        «Полнота данных»: «Недостаточно информации о целях банкета и его значимости для компании.», 
        «Риски»: «Недостаток обоснования может привести к перерасходу бюджета; отсутствие прозрачности по организации мероприятия.», 
        «Рекомендации»: «Запросить дополнительную информацию о мероприятии и обосновать расходы.» 
    } 
} 
Коды ответа 
	Код
	Описание
	Объект в ответе

	200
	Успех
	AiRequestQueryResponse

	400
	Ошибка валидации запроса
	WebValidationResult

	401
	Отсутствует токен авторизации
	-

	500
	Ошибка сервера
	WebValidationResult


 
Описание 
В данном разделе описан пример обращения к API сервиса, к методу отправки запроса к AI модели. 
[POST] /api/ai/request 
Заголовки запроса 
	Параметр
	Значение

	Content-Type
	multipart/form-data

	Ecm-Authorization-Key
	Ключ доступа к сервису


 
Объект тела запроса 
/// <summary> 
/// Запрос для отправки запроса в AI 
/// </summary> 
public class AiRequestQuery 
{ 
   /// <summary> 
   /// Идентификатор чата 
   /// </summary> 
   public string? ChatId { get; set; } 
   
   /// <summary> 
   /// Алиас AI запроса для поиска справочника 
   /// </summary> 
   public string RequestAlias { get; set; } 
   
   /// <summary> 
   /// Алиас AI сервиса, с помощью которого будет отправляться запрос 
   /// <para>Если значение не указано, используется сервис, указанный в справочнике запроса</para> 
   /// </summary> 
   public string? ServiceAlias { get; set; } 
  
    /// <summary> 
    /// Текстовый запрос 
    /// </summary> 
    public string? Text { get;set;} 
  
    /// <summary> 
    /// Данные запроса, любой объект.  
    /// В AI сервисе сериализуется в JObject 
    /// </summary> 
    public object Data { get; set; } 
} 
Объект тела ответа 
/// <summary> 
/// Ответ на запрос в AI 
/// </summary> 
public class AiRequestQueryResponse 
{ 
    /// <summary> 
    /// Текстовый ответ 
    /// </summary> 
    public string? Text { get; set; } 
  
    /// <summary> 
    /// JSON ответа 
    /// </summary> 
    public JObject? Data { get; set; } 
} 
Пример запроса 
var httpClient = new HttpClient(); 
httpClient.BaseAddress = new Uri(«https://109.73.197.169:6001»); 
httpClient.DefaultRequestHeaders.Add(«Ecm-Authorization-Key», «your-api-key»); 
  
//Некий JSON объект 
var data = new 
{ 
    Description = «Описание договора», 
    Contractor = «Имя контрагента» 
}; 
  
var query = new AiRequestQuery 
{ 
    RequestAlias = «ContractAnalyze», 
    ServiceAlias = «OpenAI_TessaDefault», 
    Text = «Проанализируй договор», 
    Data = data 
}; 
var content = new MultipartFormDataContent(); 
var jsonContent = JsonContent.Create(query); 
jsonContent.Headers.ContentType = new MediaTypeHeaderValue(«application/json»); 
content.Add(jsonContent, «data»); 
  
string[] filePaths = { «doc1.pdf», «doc2.pdf» }; 
foreach (var path in filePaths) 
{ 
    var bytes = await File.ReadAllBytesAsync(path); 
    var fileContent = new ByteArrayContent(bytes); 
    fileContent.Headers.ContentType = new MediaTypeHeaderValue(«application/pdf»); 
    multipartContent.Add(fileContent, «files», Path.GetFileName(path)); 
} 
  
var response = await httpClient.PostAsync(«api/ai/request», content); 
if (response.IsSuccessStatusCode) 
{ 
    var chatResponse = await response.Content.ReadFromJsonAsync<AIChatResponse>(); 
    Console.WriteLine(«Ответ AI: « + chatResponse?.Text); 
} 
else 
{ 
    string error = await response.Content.ReadAsStringAsync(); 
    Console.WriteLine($»Ошибка: {response.StatusCode} - {error}»); 
} 
[bookmark: _Toc317541833]7.8. Обработка ошибок 
Описание 
В интеграционных API в случае возникновения ошибок, должен быть единый формат ответа для все API. 
В системе реализован структурированный объект для возврата ошибок WebValidationResult.
Структура тела ответа системной ошибки 
Объект WebValidationResult 
	Название
	Тип
	Обязательность
	Описание

	Items
	Массив ValidationResultItem
	Да
	Список ошибок. Каждая ошибка является отдельным элементом.


 
Объект ValidationResultItem 
	Название
	Тип
	Обязательность
	Описание

	Message
	string
	Да
	Сообщение

	Type
	Перечисление ValidationResultType
	Да
	Тип валидации

	Details
	string
	Нет
	Детальное описание ошибки или stacktrace.


 
Перечисление ValidationResultType 
	Идентификатор
	Название
	Описание

	0
	Info
	Информационное сообщение

	1
	Warning
	Предупреждение

	2
	Error
	Сообщение об ошибке






[bookmark: _Toc866149245]8. Общая информация по эксплуатации и требования к среде
[bookmark: _Toc796660093]8.1. Требования к программной и аппаратной среде
Программное обеспечение ЕСМ ИИ Сервис предназначено для эксплуатации в корпоративной среде и может быть развернуто на серверной инфраструктуре организации.
Минимальные требования:
· Сервер с поддержкой ОС Windows Server 2019 / Linux (Ubuntu 20.04 и выше), а также совместимых российских серверных дистрибутивов Linux (например, Astra Linux, ALT Linux, RED OS);
· Процессор: минимум 4 ядра, 2.5 ГГц и выше;
· Оперативная память: не менее 16 ГБ;
· Дисковое пространство: не менее 200 ГБ для хранения баз данных и файлов пользователей;
· Сетевое подключение: стабильный доступ к интернету для работы с облачными LLM-сервисами (опционально для локальных моделей не требуется).
Программные компоненты:
· Веб-сервер для панели управления (HTTPS, SSL);
· СУБД SQL для хранения метаданных, пользователей и конфигураций;
· векторная база данных (например, Qdrant) для хранения векторных представлений документов;
· Дополнительно: OCR-сервис для извлечения текста из PDF и изображений, сервисы TTS и транскрибирования.
Требования к вычислительным ресурсам определяются масштабом внедрения, объемом обрабатываемых данных и набором активированных функциональных модулей.
Конкретные параметры инфраструктуры уточняются на этапе внедрения.
[bookmark: _Toc1794081451]8.2. Требования к безопасности
1. Доступ к панели управления и API осуществляется через защищенный протокол HTTPS с использованием SSL/TLS.
2. Доступ предоставляется только авторизованным пользователям.
3. Создание новых учетных записей возможно только авторизованным пользователям с правами администратора.
4. Пароли пользователей хранятся в базе данных в зашифрованном виде.
5. Реализована ролевая модель с разграничением прав доступа (Администратор, Пользователь).
6. Доступ к API приложения разрешен только авторизованным пользователям или приложениям с действующим API-ключом.
7. Маскировка чувствительных данных перед отправкой в LLM-сервисы осуществляется с использованием технологий распознавания именованных сущностей (NER), регулярных выражений и словарей.
[bookmark: _Toc1439079050]8.3. Требования к эксплуатации
· Система обеспечивает ведение журнала операций и истории запросов для аудита и аналитики.
· Поддерживается асинхронная обработка длительных операций (например, транскрибирование, векторизация файлов).
· Настройка и управление компонентами системы осуществляется через унифицированную панель управления или API.
· Конфигурации и справочные данные (векторные хранилища, RAG, тарифы, организации, пользователи) должны регулярно контролироваться и резервироваться.
· Обновление и сопровождение программного обеспечения выполняется с учетом модульного лицензирования и возможности раздельного обновления компонентов.
[bookmark: _Toc1170541318]8.4. Резервное копирование и восстановление
· Резервное копирование данных пользователей, метаданных и конфигураций осуществляется на уровне СУБД SQL и файлового хранилища.
· Восстановление системы должно обеспечивать сохранение связности файлов, векторных данных и конфигураций RAG.
[bookmark: _Toc929489608]8.5. Обновление программного обеспечения
Обновление программного обеспечения ЕСМ ИИ Сервис выполняется с целью внедрения новых функциональных возможностей, устранения выявленных ошибок и повышения стабильности работы системы.
Обновление может выполняться путем развертывания новой версии приложения в серверной инфраструктуре организации.
Перед выполнением обновления рекомендуется:
· выполнить резервное копирование баз данных и пользовательских файлов;
· сохранить конфигурационные параметры системы;
· при необходимости зафиксировать текущие настройки интеграций и тарифных конфигураций.
Процедура обновления включает:
· остановку текущей версии приложения;
· развертывание новой версии программных компонентов;
· обновление веб-клиента панели управления;
· повторный запуск сервисов системы.
При использовании контейнерной инфраструктуры обновление может выполняться путем пересборки и перезапуска контейнеров приложения.
После завершения обновления рекомендуется проверить:
· корректность запуска сервисов системы;
· доступность панели управления;
· работоспособность API и интеграционных функций;
· доступность ранее загруженных данных и конфигураций.
Обновление программного обеспечения должно выполняться уполномоченными администраторами системы в соответствии с регламентами эксплуатации инфраструктуры организации.
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