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1. [bookmark: _Toc224896719]Общая информация о программном обеспечении 
Настоящий документ содержит инструкцию по установке экземпляра программного обеспечения «ЕСМ ИИ Сервис».
ПО «ЕСМ ИИ Сервис» представляет собой серверное приложение для централизованного управления и интеграции различных AI-сервисов в корпоративной среде.
Правообладателем ПО является ООО «Есм Групп ПРО».
  
2. [bookmark: _Toc224896720]Требования к аппаратному и программному обеспечению
Для развертывания ПО необходим сервер под управлением Linux (рекомендуется Ubuntu 22.04 или аналог Debian) с предустановленными Docker и Docker Compose.
Для доступа к веб-интерфейсу ПО необходим компьютер с любым современным веб-браузером.

3. [bookmark: _Toc224896721]Состав дистрибутива
Дистрибутив ПО поставляется в виде архива ECM.AI.Service.zip и имеет следующую структуру:
1. /app - файлы веб приложения ЕСМ ИИ Сервис
2. /conf - папка с основной конфигурацией 
a. /branding - файлы для брендирования дашборда
b. /license - папка с файлом лицензии. 
c. appsettings.json - конфигурационный файл веб сервиса
d. NLog.config - конфигурационный файл логирования.
3. /nginx - конфигурация + сертификаты веб сервера
a. /ssl - папка для хранения сертификатов веб сервера
b. default.conf - конфигурация веб сервера
4. .env - файл с переменными окружения
5. docker-compose.yml - конфигурация запуска контейнеров
6. Dockerfile - конфигурация образа docker (не рекомендуется изменять)
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4. Порядок установки
1. Создайте папку в которой будут хранится исходные файлы контейнера
sudo mkdir -p ~/docker/ai-service
cd ~/docker/ai-service
2. Скопируйте содержимое предоставленных исходных файлов в созданную папку.
3. В папку /conf/license положите файл лицензии.
4. В папку /nginx/ssl положите сертификат и ключ сервера для защищенного SSL соединения. 
При установке на тестовую среду, можно создать самозаверенные сертификаты командой
openssl req -x509 -nodes -days 365 \
    -newkey rsa:2048 \
    -keyout ~/docker/ai-service/nginx/ssl/server.key \
    -out  ~/docker/ai-service/nginx/ssl/server.crt \
    -subj "/CN=localhost"
При необходимости измените название файлов (не меняя весь путь) в файле /nginx/default.conf 
 ssl_certificate     /etc/nginx/ssl/server.crt;
 ssl_certificate_key /etc/nginx/ssl/server.key;
5. При необходимости установите переменные окружения в файле .env для развёртывания. 
Если вы используете SFTP клиент для переноса файлов, обратите внимание, что файл .env может быть скрытым по умолчанию.
Где:
APP_NAME - название сервиса
APP_PORT - порт подключения к сервису через nginx. При изменении этого параметра необходимо изменить порт в файле nginx\default.conf
listen ваш порт ssl;
POSTGRES_PORT - внешний порт БД
POSTGRES_DB - название БД
POSTGRES_USER - имя пользователя в БД
POSTGRES_PASSWORD - пароль пользователя в БД
6. При необходимости настройте файл конфигурации /conf/appsettings.json
7. Выполните команду для выдачи прав на файл запуска приложения
8. cd ~/docker/ai-service/app
chmod +x entrypoint.sh
9. Перейдите в папку где лежит файл docker-compose.yml
10. Выполните команды перехода в исходную папку и сборку и запуск контейнера
cd ~/docker/ai-service
docker-compose build
   docker-compose up -d
11. После успешного запуска проверьте логи приложения на наличие ошибок командой
 docker logs -f ecm-ai-service
При корректном старте в конце лога будет сообщение:
Миграции успешно применены.
5. [bookmark: _Toc224896723]Описание конфигурации приложения
Конфигурация приложения расположена в файле /conf/appsettings.json. В нем задаются параметры подключения к базам данных, внешним сервисам, настройки безопасности и лицензирования.
Настройки конфигурации зависят от подключенных модулей. Например, при использовании базового модуля, этим блоки можно не заполнять. Для базового запуска сервиса все поля уже заполнены.
Основные блоки конфигурации:
	Параметр
	Описание
	Модуль

	ConnectionStrings
	Строка подключения к БД. При использовании типового docker контейнера настраивать не обязательно.
	Базовый

	Блок Settings

	LicenseFilePath
	Путь к файлу лицензии.
	Базовый

	SigningKey
	Ключ для генерации JWT токена авторизации. Любая произвольная строка.
	Базовый

	SwaggerIsEnabled
	Признак необходимости генерации документации Swagger. При production публикации приложения отображается только публичное API. В development режиме, так же генерируется документация для React приложения.
	Базовый

	AccessTokenLifetimeMinutes
	Время жизни токена доступа авторизации, в минутах.
	Базовый

	RefreshTokenLifetimeDays
	Время жизни Refresh токена для создания токена авторизации, в днях.
	Базовый

	CacheLifetimeMinutes
	Время жизни записи в кэше приложения, в минутах.
	Базовый

	TranscriptionThreads
	Количество потоков обращения к сервису транскрибирования.
	Базовый

	AsyncOperationLifetimeDays
	Время жизни асинхронной операции в статусе «Завершена».
	Базовый

	ActionHistoryLifetimeDays
	Время хранения истории изменений объектов в днях.
	Базовый

	ChatHistoryLifetimeDays
	Время хранения истории чатов.
	Базовый

	Блок OCR

	ConvertAllPdfToImages
	При значении true — все pdf автоматически преобразовываются в картинки и текст извлекается с помощью OCR.
	OCR

	PdfPageDpi
	Количество точек на дюйм при преобразовании pdf файлов в картинки.
	OCR

	Languages
	Список языков, которые будут использованы в Tesseract OCR.
	OCR

	UseTableDetection
	Признак распознавания таблиц в OCR.
	OCR

	MaxConcurrentRequests
	Максимальное количество одновременно обрабатываемых вызовов OCR (количество потоков).
	OCR

	DebugOutputDir
	Папка для сохранения отладочных изображений распознавания. Если не указано, сохранения не происходит.
	OCR

	Блок S3

	Endpoint
	Хост подключения к файловому хранилищу S3.
	RAG, Транскрибирование

	AccessKey
	Ключ доступа по API.
	RAG, Транскрибирование

	SecretKey
	Секретный ключ.
	RAG, Транскрибирование

	BuckerName
	Имя бакета для работы с файлами.
	RAG, Транскрибирование

	DisableCertCheck
	Отключение проверки сертификата.
	RAG, Транскрибирование

	Блок Qdrant

	Host
	Имя хоста подключения к БД Qdrant.
	RAG

	Port
	Порт хоста подключения к БД Qdrant.
	RAG

	UseHttps
	Использовать HTTPS соединение.
	RAG

	ApiKey
	API ключ для обращения к БД.
	RAG

	Блок ApiConnection (массив)
	
	

	Name
	Отображаемое название в UI для выбора.
	Базовый

	Host
	Адрес сервера API.
	Базовый

	ApiKey
	Ключ для авторизации в API.
	Базовый

	Proxy
	Настройки проксирования запроса к API.
	Базовый

	Блок Kestrel.Limits

	MaxResponseBufferSize
	Максимальный размер буфера, используемого при отправке ответа клиенту. Может влиять на производительность и управление памятью.
	Базовый

	MaxRequestBufferSize
	Максимальный размер буфера для считывания тела запроса до его обработки. Полезно для управления потреблением памяти.
	Базовый

	MaxRequestLineSize
	Максимальная длина стартовой строки HTTP-запроса (в байтах). Пример: GET /long-url-path HTTP/1.1. Значение по умолчанию — 8192.
	Базовый

	MaxRequestHeadersTotalSize
	Общий максимальный размер всех заголовков запроса (в байтах). Если превышен — сервер вернёт ошибку 431.
	Базовый

	MaxRequestHeaderCount
	Максимальное число HTTP-заголовков в одном запросе. Если превышено — сервер отклоняет запрос.
	Базовый

	MaxRequestBodySize
	Максимальный допустимый размер тела запроса (в байтах). Если превышен — сервер вернёт ошибку 413. Значение null отключает ограничение.
	Базовый

	KeepAliveTimeout
	Максимальное время, в течение которого соединение может оставаться открытым без активности при использовании Connection: keep-alive.
	Базовый

	RequestHeadersTimeout
	Максимальное время ожидания полного получения всех заголовков HTTP-запроса. Защищает от медленных атак (slowloris).
	Базовый

	MaxConcurrentConnections
	Максимальное количество одновременных входящих соединений. Используется для ограничения нагрузки на сервер.
	Базовый

	MaxConcurrentUpgradedConnections
	Максимальное количество одновременных соединений, переведённых в обновлённое состояние (например, WebSocket).
	Базовый

	MultipartBodyLengthLimit
	Максимальный размер тела запроса типа multipart/form-data.
	Базовый

	Другие блоки

	AllowedHosts
	Список доступных хостов запросов.
	Базовый

	DependencyAssemblies
	Список библиотек для автоматического регистрирования в контейнере зависимостей.
	Базовый

	WebAssemblies
	Список библиотек, содержащих подключаемые API контроллеры модулей.
	Базовый
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